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不正アクセス禁止法違反 1,442 1,740 2,534 1,601 248 99 243 ＋144 （＋145.5％）
コンピュータ・電磁的記録対象犯罪，不正
指令電磁的記録に関する犯罪
113 247 195 133 105 53 95 ＋42 （＋79.2％）
電子計算機使用詐欺 74 220 169 91 79 42 50 ＋8 （＋19.0％）
電磁的記録不正作出・毀棄等 34 20 22 36 17 9 15 ＋6 （＋66.7％）
電子計算機損壊等業務妨害 5 7 4 6 6 2 4 ＋2 （＋100.0％）
不正指令電磁的記録作成・提供 ＋0 （＋0.0％）
不正指令電磁的記録供用 1 26 ＋26
不正指令電磁的記録取得・保管 2 ＋0 （＋0.0％）
ネットワーク利用犯罪 3,918 4,334 3,961 5,199 5,388 2,361 2,930 ＋569 （＋24.1％）
詐欺 1,512 1,508 1,280 1,566 899 385 401 ＋16 （＋4.2％）
うちオークション利用詐欺 1,229 1,140 522 677 389 205 88 －117 （－57.1％）
児童買春・児童ポルノ法違反（児童ポルノ） 192 254 507 783 883 353 530 ＋177 （＋50.1％）
出会い系サイト規制法違反 122 367 349 412 464 240 193 －47 （－19.6％）
わいせつ物頒布等 203 177 140 218 699 234 406 ＋172 （＋73.5％）
児童買春・児童ポルノ法違反（児童買春） 551 507 416 410 444 211 222 ＋11 （＋5.2％）
青少年保護育成条例違反 230 437 326 481 434 188 259 ＋71 （＋37.8％）
著作権法違反 165 144 188 368 409 158 229 ＋71 （＋44.9％）
商標法違反 191 192 126 119 212 129 79 －50 （－38.8％）
その他 752 748 629 842 944 463 611 ＋148 （＋32.0％）














































32,824 37,794 40,315 31,333 32,892 16,926 14,660 －2,266 －13.4％
迷惑メールに関する相談 4,645 6,038 6,538 9,836 11,667 5,660 6,569 909 16.1％
名誉棄損・誹謗中傷等に関する相談 8,871 11,516 11,557 10,212 10,549 5,193 5,585 392 7.5％
インターネット・オークションに
関する相談
12,707 8,990 7,859 6,905 5,905 3,265 2,489 －776 －23.8％
不正アクセス等，コンピュータ・
ウイルスに関する相談
3,005 4,522 4,183 3,668 4,619 2,235 2,402 167 7.5％
違法・有害情報に関する相談 3,497 4,039 3,785 3,847 3,382 1,765 1,665 －100 －5.7％
そ　の　他 7,644 9,095 9,502 10,009 11,259 5,599 5,780 181 3.2％





























































































































































































































81% /  99%
69% /  95%
7% / 37%
5% / < 1%
10%  / < 1%
1% / < 1%
























































































































































































































































































lg.jp/h07/houdou/h250129sabo.html>（2013年２月９日確認））。また，Wall Street Journal と New 
York Times は，中国のハッカーによるサイバー攻撃を受けたと，2013年１月31日に報じた（Chinese 
Hackers Hit U. S. Media Wall Street Journal, New York Times Are Breached in Campaign That 
Stretches Back Several Years <http://online.wsj.com/article/SB100014241278873239261045782762029
52260718.html>, Hackers in China Attacked The Times for Last 4 Months <http://www.nytimes.
com/2013/01/31/technology/chinese-hackers-infiltrate-new-york-times-computers.html?_r=1&>
－ 18 －













（Cybercrime Act 2001）」が，フィリピンには「2012年サイバー犯罪防止法（Cybercrime Preven-
tion Act of 2012）」があるが，いずれも実態としては刑法一部改正法である。
８）Majid Yar, The Novelty of “Cybercrime”: An Assessment in Light of Routine Activity Theory, 2 
(4) European Journal of Criminology 409（2005）．
９）警察庁『平成23年版警察白書』（佐伯印刷，2011年）20頁。
10）Computer Crime and Intellectual Property Section, US Department Justice, The National 


























というものである。See, TIME, Sep. 26, 1988, 54 -60.
21）読売新聞1988年９月４日。




23）事件については，David E. Sanger , Confront and Conceal : Obama’s Secret Wars and Surprising 
Use of American Power (2012) 等参照のこと。
24）VeriSign Hacked Multiple Times in 2010 <http://www.pcmag.com/article2/0,2817,2399773,00.
asp>（2013年２月９日確認）
25）Rogue SSL Certif icates (“Case Comodogate”) <http://www.f -secure.com/weblog/
archives/00002128.html>（2013年２月９日確認）
26）DigiNotar Hacked by Black.Spook and Iranian Hackers <http://www.f-secure.com/weblog/
archives/00002228.html>（2013年２月９日確認）
27）Open Letter to RSA Customers <http://www.rsa.com/node.aspx?id=3872>（2013年２月９日確認）
28）日本経済新聞2011年９月19日等。
29）朝日新聞2011年10月25日，読売新聞2011年11月２日等。
30）2011 report to congress of the U. S. – china economic and security review commission 216 
(2011).
31）「JAXA に お け る コ ン ピ ュ ー タ・ ウ イ ル ス 感 染 の 発 生 に つ い て 」<http://www.jaxa.jp/
press/2012/01/20120113_security_ j.html>（2013年２月９日確認）
32）F. B. I. Admits Hacker Group’ s Eavesdropping <http://www.nytimes.com/2012/02/04/us/fbi-
admits-hacker-groups-eavesdropping.html?partner=rss&emc=rss>, Hacking group infiltrates call 





















40）The “Red October” Campaign – An Advanced Cyber Espionage Network Targeting Diplomatic 
and Government Agencies <http://www.securelist.com/en/blog/785/The_Red_October_Campaign_
An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_and_Government_Agencies>
（2013年２月９日確認），Kaspersky Lab Identifies Operation “Red October,” an Advanced Cyber-Es-


































































54）United States. (2011). U.S. International Strategy for Cyberspace <http://www.whitehouse.gov/
sites/default/files/rss_viewer/internationalstrategy_cyberspace.pdf>（2013年２月９日確認）
55）Fact Sheet : Cybersecurity Legislative Proposal <http://www.whitehouse.gov/sites/default/files/
fact_sheet-administration_cybersecurity_legislative_proposal.pdf>（2013年２月９日確認）
56）CF Disclosure Guidance: Topic No. 2 Cybersecurity <http://www.sec.gov/divisions/corpfin/
guidance/cfguidance-topic2.htm>（2013年２月９日確認）
57）Strong and Secure: A Strategy for Australia’ s National Security <http://www.dpmc.gov.au/
national_security/docs/national_security_strategy.pdf>（2013年２月９日確認）
58）Australian Cyber Security Centre <http://www.pm.gov.au/press-office/australian-cyber-security-
centre>（2013年２月９日確認）
